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Een datalek! Wat nu?

Datalek, wat is dat nu weer? Het klassieke voorbeeld is een hacker die inbreekt op het schoolsysteem en persoonsgegevens kopieert. Maar ook het verliezen van een USB-stick met gegevens van leerlingen of een leerling dossier naar een verkeerd mailadres sturen, zijn datalekken. 

Sinds 1 januari 2016 hebben alle scholen een meldplicht bij datalekken. Melden ze een lek niet bij de Autoriteit Persoonsgegevens, dan kunnen ze een boete krijgen. Ook bij WSKO hebben wij deze plicht. 

Dus hoe zit het met de meldplicht? En met de boetes? Daar willen we in het volgende artikel uitleg over geven.

Ieder datalek is schadelijk, zegt een expert en functionaris gegevensbescherming bij Kennisnet. Het betekent namelijk dat je beveiligingsmaatregelen niet naar behoren werken. Je bent gegevens kwijt waarvan je niet wilt dat die in handen van derden komen. Bij een lijst met alleen geboortedata is de persoonlijke schade uiteraard beperkt, maar het is kwalijker wanneer iemand een USB-stick met overstapdossiers verliest. 

Het gaat om bewustwording. We spreken vaak over onbewust onbekwaam: iemand weet dan niet wat hij of zij niet goed doet. Als mensen bewust onbekwaam zijn (het belang van veiligheid wel zien, maar niet weten hoe ze daarvoor kunnen zorgen) kun je uitleggen wat ze kunnen doen om problemen te voorkomen. 

Eigendom:

Persoonsgegevens zijn eigendom van een leerling, een school past enkel op deze gegevens. Als je data van iemand anders moet bewaren, heb je de verantwoordelijkheid daar goed voor te zorgen. 

De scholen moeten hun beveiliging op orde hebben. Informatie moet beveiligd zijn. Of het nu wel of niet om persoonsgegevens gaat, dat maakt niet uit. 

Je krijgt als school vooral een boete als je een datalek niet op tijd meldt, niet perse omdat je een datalek hebt. Als je laat zien dat je bereid bent om mee te werken en aan de slag gaat om het probleem op te lossen, blijft de schade vaak beperkt. Dus wees bewust. Dat geldt ook voor de meldplicht, netjes melden moet. 

Dus melden is zinvol omdat het verbeteringen mogelijk maakt. Door meldingen serieus te nemen, heb je als school zicht op de hoeveelheid veiligheidsincidenten. Iedere melding, intern of extern, betekent waardevolle informatie. 

WSKO (Westlandse Stichting Katholiek Onderwijs) moet inschatten of de personen wie het betreft, ernstig nadeel kunnen ondervinden van dat datalek. De interne meldplicht (binnen je onderwijsorganisatie) is een goede vingeroefening voor de scholen. Je kunt dan samen bepalen of iets een veiligheidsincident is of niet en je kunt dan verantwoordelijkheid nemen. 

De wetgever heeft het over datalekken en bedoelt dan privacydatalekken, de persoonsgegevens zijn op straat komen te liggen. 

Laten we met z’n allen nauwkeurig zijn en bewust omgaan met de persoonsgegevens. Als je privacy goed wilt organiseren, moet je ervoor zorgen dat de informatiebeveiliging geregeld is. Zie voor meer informatie op de website : www.wsko.nl of de website van de scholen.
